Gebruikershandleiding voor
toegang tot Gasport

Gasunie Transport Services B.V.

Deze handleiding omschrijft hoe u in kunt loggen als gebruiker op Gasport van
GTS (Gasunie Transport Services B.V.).
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Het verkrijgen van toegang tot Gasport van Gasunie Transport Services gaat in
twee stappen:

1. U klikt op de link voor toegang tot Gasport
(https://gasportal.gastransportservices.nl)

2. Als u nog niet ingelogd bent (in uw bedrijfsomgeving), verschijnt een
inlogscherm en moet u de verificatiecode intoetsen die u via de Microsoft
Authenticator App krijgt.

In het eerste hoofdstuk van deze handleiding wordt uitgelegd hoe u een
uitnodiging kunt accepteren om toegang te krijgen tot Gasport.

Het tweede hoofdstuk omschrijft hoe u uw account bij Microsoft kunt instellen.

In het derde hoofdstuk wordt uitgelegd hoe de aanvullende
beveiligingsverificatie ingesteld dient te worden. Hiervoor wordt gebruik gemaakt
van de Microsoft Authenticator App. Ook wordt uitgelegd hoe u de app kunt
downloaden, installeren en correct instelt voor gebruik.

In het vierde hoofdstuk wordt uitgelegd hoe u de aanvullende
beveiligingsverificatie opnieuw kunt instellen.
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1. Uitgenodigd worden om toegang te krijgen tot
Gasport

Om toegang te krijgen tot Gasport moet u als gastgebruiker worden uitgenodigd
door een GTS-medewerker. Uw contactpersoon zal u hierover informeren.

1.1 Uitnodiging ontvangen voor toegang tot Gasport

Nadat u bent uitgenodigd als gebruiker, ontvangt u een e-mail van
invites@microsoft.com met het onderwerp: NV Nederlandse Gasunie heeft u
uitgenodigd voor toegang tot toepassingen in de organisatie. De inhoud van de
uitnodiging ziet er als volgt uit (let op: deze kan ook in het Engels opgesteld
zijn):

Van: Microsoft-uitnodigingen namens NV Nederlandse Gasunie <invites@microsoft com=

Onderwerp: Gasunie Transport Services B.V. invites you to access upgraded Gasport / Gasunie Transport Services B.V.
nodigt u uit voor nieuwe toegang tot Gasport

Datum: 10 mei 2023 om 13:10:27 CEST

Aan: gasport.gebruiker@energiebedriif.com

(1]

Only take acticn on this email if you trust the organization listed below. In rare cases, individuals may
receive fraudulent invitations from malicious users posing as legitimate companies. If you are not
expecting this invitation, proceed with caution.

Onderneem alleen actie naar aanleiding van deze e-mail als u de organisatie vertrouwt die hieronder wordt
weergegeven. In zeldzame gevallen kunnen individuele perscnen frauduleuze uitnedigingen ontvangen van
kwaadwillende gebruikers die zich voordoen als legitieme bedrijven. Als u deze uitnodiging niet verwacht, ga
dan voorzichtig te werk.

Organisation: NV Nederlandse Gasunie
Domaine gasunie onmicrosoft.com

f you accept this invitation you will be guided to https://gasportal gastransportservices.nlf

Accept Invitation

Bleck future invitations from this crganization.

This invitation email is from NV Mederlandse Gasunie {gasunie.cnmicrosoft.com) and may contain
advertisernents. M\ Mederlandse Gasunie has not provided a link to their privacy statement for you to check
Microsoft Corporation has enabled the sending of this email, but has not validated the sender or message.

Toekomstige uitnodigingen van deze organisatie blokkeren,

Deze uitnedigings-e-mail is afkomstig van NV Nederlandse Gasunie (gasunie.onmicrosoft.com) en kan
advertenties bevatten. NV Nederlandse Gasunie heeft geen koppeling naar hun privagaveridaring
opgegeven die u kunt controleren. Microsoft Corporation heeft het verzenden van deze e-mail mogalijk
gemazkt, maar heeft de afzender of het baricht niet gevalidesrd.

Micrasaft respecteert uw privacy. Lees de Micrasoft- privacyverklaring voar mees infarmatie.

Microsoft Corporation, One Microsoft Wy, Redmond, W 98052

Klik op Accept invitation om door te gaan.
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2 Uw account instellen bij Microsoft

In dit hoofdstuk gaat u uw account bij Microsoft instellen, wat noodzakelijk is
voor de toegang tot Gasport.

Om uw account bij Microsoft in te stellen zijn er drie situaties mogelijk:

1. U beschikt al over een zakelijk Microsoft-account;

2. U beschikt niet over een zakelijk Microsoft account, maar uw e-mailadres is
al wel bekend bij Microsoft;

3. U beschikt niet over een zakelijk Microsoft account en e-mailadres is nog niet
bekend bij Microsoft.

In de volgende paragrafen wordt voor elke situatie uitgelegd welke stappen u
dient te doorlopen om uw account bij Microsoft in te stellen. Weet u niet onder
welke situatie u valt, controleer dan welke afbeelding u te zien krijgt nadat u (in
de vorige stap) op ‘Get started’ hebt geklikt.

2.1 U beschikt over een zakelijk Microsoft-account

Wanneer u over een zakelijk Microsoft-account beschikt, kunt u in het
onderstaande scherm inloggen met uw e-mailadres en wachtwoord van dit
account. Ga vervolgens verder naar hoofdstuk 2.4.

B8 Microsoft

Wachtwoord invoeren

Wachtwoord

Aangemeld blijven

Ik ben mijn wachtwoord vergeten
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2.2 U beschikt niet over een Microsoft account, maar uw e-

mailadres is al wel bekend bij Microsoft
Indien u niet beschikt over een Microsoft account, maar uw e-mailadres is al wel
eerder gekoppeld aan een Microsoft account, ziet u onderstaand scherm. Hier
kunt u inloggen met het wachtwoord dat u hebt gekozen bij het instellen van uw
Microsoft account. Ga vervolgens verder naar hoofdstuk 2.4.

B Microsoft

Wachtwoord invoeren

Wachtwoord

Aangemeld blijven

Ik ben mijn wachtwoord vergeten
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2.3 U beschikt niet over een Microsoft account en uw e-mailadres is

nog niet bekend bij Microsoft

Indien u niet over een Microsoft account beschikt en uw account nog niet bekend
is bij Microsoft, wordt u gevraagd om een account bij Microsoft in te stellen.

U ziet onderstaand scherm met de melding ‘Uw account instellen bij Microsoft’.

Uw account zal worden gekoppeld aan uw e-mailadres. Kies een wachtwoord
en een weergavenaam voor uw account en klik vervolgens op Volgende. Vul
als weergavenaam bij voorkeur uw voor- en achternaam in.
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Uw account instellen bij Microsoft

U gebruikt deze voor toegang tot toepassingen van
Microsoft en resources in de organisatie N.V. Nederlandse
Gasunie.

Een wachtwoord maken

minimaal acht tekens en hoofdlettergevoelig.

Weergavenaam:

Vrijwaring: de website waartoe u toegang probeert te krijgen, valt
niet onder de zeggenschap van Micrasaft. Meer informatie.

Er wordt nu een verificatiecode naar uw e-mailadres verzonden. Controleer uw
e-mail voor uw verificatiecode en vul deze in. Klik vervolgens op Voltooien.
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Uw account instellen bij Microsoft

Controleer uw e-mail voor uw verificatiecode. Hebt u
geen e-mailbericht ontvangen? Controleer uw map
met ongewenste e-mail probeer het opnieuw.

Verificatiecade

Opmerking: als u een e-mailadres voor werk of school
gebruikt voor het instellen van een account bij
Microsoft, kan uw [T-afdeling later uw gegevens
beheren en beperken wat u kunt doen met uw
account.

Wanneer u op Voltooien klikt, gaat u akkoord met de
privacyverklaring en Microsoft-servicesovereenkomst.

Vrijwaring: de website waartoe U toegang probeert te krijgen, valt
niet onder de zeggenschap van Microsoft. Meer informatie.




2.4 Machtigingen controleren

In het volgende scherm wordt u gevraagd om machtigingen te controleren. Klik
op Accepteren indien u akkoord gaat met de weergegeven machtigingen.

B= Microsoft

Machtigingen contrcleren

N N.V. Nederlandse Gasunie

Organisatie N.V. Nederlandse Gasunie wil graag:

v Je aanmelden
v Uw naam, e-mailadres en foto lezen

U maat alleen accepteren s u N.V. Nederlandse Gasunie
vertrouwt, Door te accepteren, geeft u deze organisatie
toestemming uw gegevens te openen en verwerken am een
account te maken en beheren volgens hun beleid. NV,
Nederlandse Gasunie heeft geen koppeling naar hun
privacyverklaring opgegeven die u kunt controleren. N.V/
Nederlandse Gasunie kan informatie over wy toegang
vastleggen. U kunt deze machtigingen varwijderan op
https://myapps.microsoft.com/a-gasunie.nl
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3 Aanvullende beveiligingsverificatie instellen

Het verkrijgen van toegang tot Gasport gaat in twee stappen:

1. U logt in met uw gebruikersnaam en wachtwoord én
2. Uw persoonlijke verificatiecode die u bij iedere inlog via de Microsoft
Authenticator App krijgt.

In dit hoofdstuk wordt omschreven hoe de aanvullende beveiligingsverificatie
ingesteld kan worden.

3.1 Voor het eerst inloggen

Wanneer u voor het eerst in wilt loggen op Gasport, dient aanvullende
beveiligingsverificatie voor uw account ingesteld te worden. In de onderstaande
beschrijving leest u welke stappen u hiervoor moet doorlopen.

Na het inloggen krijgt u een bericht te zien met een melding zoals Uw
organisatie heeft meer informatie nodig om uw account veilig te houden.

BE Aanmelden bij uw account = 4

crosoftonline.com

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Wanneer u zich toegang verschaft tot deze website
en gebruikt, stemt u in met de Gasunie ‘ICT Security
Maatregelen: Awareness'. Zoek hiervoor binnen
methaMNet op ICT Security Policy’. Bij vragen, neem
contact op de Servicedesk via
servicedesk@gasunie.nl

GebniksyOonvaaNIEN

Klik op Volgende.
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3.2 De Microsoft Authenticator mobiele app download en installeren
In deze stap gaat u de Microsoft Authenticator mobiele app -die gebruikt wordt
voor de aanvullende beveiligingsverificatie- downloaden, installeren en
configureren.

. My Sign-Ins | Register | Micros: x 4

mysignins.microsoft.com

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

e Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

MNadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Volgende

3.2.1 Download de mobiele app
1. Open de App Store op uw apparaat en zoek naar Microsoft Authenticator.

U kunt ook de onderstaande koppelingen gebruiken:

Besturingssysteem App Store
Apple i0OS Microsoft Authenticator in de App Store

Google Android Microsoft Authenticator in de Google Play store

= In deze instructies gebruiken we een Apple iPhone als voorbeeld.

10
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https://www.microsoft.com/nl-nl/account/authenticator
https://itunes.apple.com/nl/app/microsoft-authenticator/id983156458?mt=8
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=nl

Open de App Store op uw iPhone.

Zoek naar Microsoft Authenticator.

Klik op Download of op het download

icoon.

5. Log in met uw Apple ID als hierom
gevraagd wordt.

6. Klik op het inlogscherm van Office 365

op Volgende.

W

Het volgende scherm wordt getoond:

! £ Zoek
\ Microsoft

13:00
4 Zoek

o 4G )

Authenticator

Microsoft Corporation

G

a,7 a+ Nr.q

b & 8.8 8¢ jaar oud Productiviteit
Nieuw Versiegeschiedenis
Versie 6.5.98 1m. gel.

Er wordt constant gewerkt aan nieuwe functies,
het oplossen van problemen en
prestatieverbeteringen. Zorg ervoor datu ¢ meer

Voorvertoning

More security, for Sign in wit
all your accounts phon

= Accounts

Dropbox
e 895823 ¢
@ «

| My Sign-Ins | Register | Micros: x  +

‘mysignins.microsoft.com,

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent

Microsoft Authenticator

Uw account instellen

Vioeg een account toe in uw app en selecteer Overige.

Vorige Volgende
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3.2.2 Instellen van de mobiele app
1. Open de app, nadat u de app heeft gedownload en geinstalleerd op uw
apparaat.

2. Wanneer u de melding krijgt Authenticator wil je berichten sturen, kies
Sta toe of Allow*.

3. Klik vervolgens op het + symbool om een account toe te voegen.
4. Kies Werk of school account.
5. Wanneer u de melding krijgt Authenticator wil toegang tot de camera, kies
OK*,
4 Zoek
€ Zoek
H “Authenticator” Would Like to
MICI‘OSO!t Send You Notifications
AUthentlcator Notifications may include alerts,
Microsoft Corporation sounds and icon badges. These can be
configured in Settings.
T
m O Don't Allow Allow
18K BEOORDELINGEN LEEFTIJD HITLIJST
a7 a+ Nr.q

14:24

4« Search

14:06

Accounts £ Accounts

WHAT KIND OF ACCOUNT ARE YOU ADDING?
[ L]

] Personal account

] Work or school account

Other (Google, Facebook, etc.)

* Eventueel kunt u deze machtigingen na het instellen van uw account
weer intrekken via Instellingen > Authenticator.

12
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3.3 Aanvullende beveiligingsverificatie instellen
U wordt doorgestuurd naar onderstaande pagina om de aanvullende
beveiligingsverificatie toe te voegen aan de Authenticator.

= My Sign-Ins | Register | Micros: X <+

] mysignins.microsoft.com

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Madat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?

Vorige Volgende

Scan de QR-code binnen de Authenticator app.

Wanneer er een 6-cijferige code verschijnt (die elke 30 seconden vernieuwd
wordt), is de app correct ingesteld.

Accounts

R Microsoft N
- o R

780 366 &

13
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3.4 Controleren of de mobiele app correct is ingesteld
1. Keer terug naar uw browser en kies Volgende.
2. Voer op onderstaande pagina de 6-cijferige verificatiecode in die wordt
weergegeven in uw app en kies Volgende.

2MySign-InisegisterlMicrns x +

8 mysignins.microsoft.com

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent

Microsoft Authenticator

Code invoeren

Voer de code van zes cijfers in die wordt weergegeven in de Microsoft Authenticator-app.

Code invoeren

Vorige |

14
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3. Wanneer de code geverifieerd is, is de verificatie voltooid. Klik hier op
Gereed om de configuratie van de aanvullende beveiligingsverificatie af te

ronden.

My Sign-Ins | Register | Micros: X -+

mysignins.microsoft.com

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Voltooid

De beveiligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding.

Standaardaanmeldmethode:

I:I Authenticator-app

4. Indien uw onderstaand scherm ziet, is uw algemene toegang tot Gasport
nu voltooid. Onderstaand scherm mag u afsluiten.

g—a-s-u-rH-e 1) Office 365 NV NEDERLANDSE GASUNIE R

Apps g

Er zijn geen toepassingen beschikbaar. Neem voor meer informatie contact op met uw beheerder

U bent nu toegevoegd als gebruiker aan Gasport en kunt gebruik maken van de
diensten van Gasport.

15
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GasuHe :

4 De aanvullende beveiligingsverificatie opnieuw laten
instellen

In een aantal gevallen is het noodzakelijk om de aanvullende
beveiligingsverificatie opnieuw in te stellen. Bijvoorbeeld wanneer u uw telefoon
verloren bent, wanneer u een nieuwe telefoon krijgt of wanneer u de Microsoft
Authenticator app per ongeluk verwijderd hebt. Neem in dit geval contact op
met sales support van Gasunie Transport Services om de aanvullende
beveiligingsverificatie van uw toegang opnieuw in te laten instellen.

Stuur een e-mail naar:

salessupport@gastransport.nl

16
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